UBND HUYEN BA TO CONG HOA XA HQI CHU NGHIA VIET NAM

PHONG VAN HOA VA THONG TIN Déc 1ap — T do— Hanh phiic
Sb: 127/\VH&TT Ba To, ngady 2#hang 6 nam 2024

V/V tuyén truyen vé str dung cong nghé
s6 va phong, chéng lra déo truc tuyén,

Kinh giri:  -Uy ban nhan dan céc x4, thi tran;
-Trung tdm Truyén thong —Van héa-Thé thao

Thoi gian qua, van nan lira dao truc tuyén khong ngung lan rong, voi
nhitg hinh thirc lira déo trén mang lién tuc duoc bién d6i, tinh vi va phic tap
hon.

Bén canh canh bao vé mot s phuong thirc tdi pham mang sir dung dé lira
dao truc tuyén va khuyén nghi nguoi dan cach phong tranh, Phong Van hoa va
Thong tin thong tin d& nghi UBND cac x4, thi trdn, Trung tam TT-VH-TT tuyén
truyén thuong xuyén trén dai truyen thanh co so va cac hinh thiac hoat dong
thong tin co so khac Ve phong chéng lira dao truc tuyén; tuyén truyén cho nguoi
dan v¢€ cach str dung tlep can cong nghé s va 10 bién phap gitip ho phong tranh
Itra d4o truc tuyén pho bién hién nay cu thé.

1. Bdo v¢ thong tin ca nhan

Bién phap dau tién nguoi dan duoc khuyén nghi dé phong tranh bay lira
dao 1a khong cong khai cac thong tin ca nhan nhu ngay, thang, nim sinh, s6
chtimg minh nhan dan, s6 cin cudc cong dan, sd dién thoai, s6 tai khoan ngan
hang... trén mang xa hoi. Thuc hién viéc nay s& gitip ngudi dan tranh bi cac dbi
tuong loi dung khai thac, sit dung thong tin vao muc dich Itra ddo. Ngudi dan
can chon loc thong tin trudc khi chia sé cong khai trén mang x4 hoi.

2. Kiém tra va cip nhat

Nguoi dan can thuong xuyén kiém tra va cap nhat cac tinh ning bao mat,
quyén riéng tu trén cc tai khoan ngan hang, tai khoan mang x3a hoi va can bao
mat tuyét ddi thong tin cac tai khoan trén. Cac thong tin nguoi dan can luu ¥ bao
mat gém cO: tén dang nhap, mat khau, mi xac thuc (OTP) hoac s6 thé tin
dung... Nhitng thong tin ndy ngudi dan khong nén cung cip cho bat ky ca nhan,
t6 chire nao, khi chua xac dinh dugc danh tinh.

3. Can trong xac minh

Can trong x4c minh ciing 14 mét bién phap nguoi dan can thye hién. Cu
thé nhu, véi cac tin nhan hoi vay tién qua mang xa hoi, nguoi dan can tryc tlep

goi dién thoai cho ngudi vay dé xac nhan k¥ lai thong tin trudc khi chuyén tién.

4. Tim hiéu ky thong tin khi két ban

Ngudi dan can tim hiéu k¥ thong tin khi két ban vOi nhitg nguoi la trén
mang xa hd1, dac bi¢t 1a nhitng nguoi hira hen cho, tang sO tién, tai san lon hodc
qua co6 gia tri 1on.

5. Trinh bdo co quan cdng an gin nhit
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Khi nhéan dugc cudc goi tu xung la cdn bd cac co quan Nha nudc, dac biét
1a Iuc luong cong an dé thong bdo, de doa minh c6 lién quan dén vu an, vu viéc,
ngudi dan can lién lac ngay véi co quan cong an noi gan nhat dé trinh bao.

6. Can trong khi thye hién cac giao dich

Nguoi dan khong nén truy cap cac duong link trong tin nhin hay email la
khéng 6 ngudn gbc; Khong thuc hién giao dich theo yéu cau cua cac dbi tuong
la khi nhan dugc dién thoai, tin nhin c6 noi dung lién quan dén giao dich ngan
hang. Nguoi dan tuyét doi khéng cung cap thong tin ca nhan, ma OTP, sb tai
khoan ngan hang. .. cho cac dbi tuong la.

7. Can trong truéce 108 moi chao hip din

Ngudi dan khong nén nghe va lam theo nhiing 10i huéng dan, gidi thiéu,
du do 1am theo céac cach thirc 1am viéc nhe nhang, kiém tién d& dang...; PBac biét
1a, khdng nghe theo 101 cac dbi tuong chuyén tién vao tai khoan chi dinh. Nguoi
dan cling can canh giac trudc cac thong tin thong bao nhan thudng qua mang,
yéu cau cung cip thong tin c4 nhan hodc chuyén tién dé nhan thudng.

8. Can trong khi cai img dung, phin mém

Nguoi dan khong cai dat trén dién thoai, may tinh cac Umg dung chua
dugc xac thyc. Truong hop phat hién SIM dién thoai bi v6 hi€u hoa, nguoi dan
can lién hé ngay nha mang dé yéu cau hd tro, xac minh. Néu bi mat dién thoai,
nguoi dan can nhanh chong bao cho nha mang dé khoa SIM kip thoi.

9. Quan ly dang ky tai khoan ngan hang

Nguoi dan khong mé, cho thué, ban tai khoan ngan hang cho nguoi khac.
Khi phat hién d6i trong c6 hanh vi mua ban, cho thué tai khoan ngan hang,
ngudi dan can bao ngay cho co quan cong an noi gan nhat.

10. Can trong ddi véi cac website, ing dung gia mao

Nguoi dan tuyét dbi khéng truy cdp website, tng dung trong tin nhéin
nhan dugc, trang web c6 nodi dung khong rd rang, gia mao dich vu chuyén tién
quéc té, hay gia mao website ngan hang.

Phong Vian hda va Thong tin huyén dé nghi UBND céc x4, thi tran, Trung
tam Truyén thong-Van hoa-Thé thao ddy manh tuyén truyén dé nguoi dan biét./.

Noi nhdn:

- Nhu trén;

- UBND huyén (bao céo);
- TP, PTP VH&TT;

- Luu: VT.

Tran Vin Diing
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